Варианты установки  DionisFW кластерного исполнения.

----------------------------

  Поставляемый в регионы кластер DionisFW (далее - ДФВ) предназначен для замены

межсетевого экрана (МЭ) с целью повышения надежности, отказоустойчивости и

быстродействия одной из самых критических частей системы, связывающей

внутреннюю сеть объекта с провайдерами и внешними абонентами, а в дальнейшем

и для обеспечения конфиденциальности передаваемого мультимедийного трафика.

 Kластер ДФВ имеет в своем составе только компоненту криптомаршрутизатора,

поэтому те функции, которые дополнительно выполнял МЭ (почтовые),

следует перенести на другую систему (например, на почтовый сервер - ПС).
   Из двух приведенных вариантов включения кластера ДФВ, схема с внутренним ПС предпочтительна особенно в местах с большим почтовым трафиком и на точках приема налоговой отчетности по каналам Интернет.
                              Вариант 1.

 Рассмотрим типичную схему подключения МЭ и ПС в управлении в настоящий момент,

когда МЭ является транзитным почтовым сервером для пересылки почты между ПС и

Интернет.

 Если на МЭ были зарегистрированы какие-то абоненты, которые пользовались

почтовой системой этого МЭ, то этих абонентов можно перенести на ПС

только с потерей их почтовой информации на МЭ. Чтобы такие потери были

минимальными, следует назначить время, до которого этим абонентам следует

забрать информацию. По истечении этого времени этих абонентов следует

завести на ПС, одновременно удалив их с МЭ.

После этого можно приступать к замене МЭ на кластер DionisFW.

 Обе машины кластера должны быть абсолютно одинаковыми по настройкам,

отличаясь только параметром  в строке запуска DionisFW в файле autoexec.bat.

Основная машина должна иметь параметр "master 2" :

dionisfw master 2 coldboot -1

а вспомогательная параметр "slave 3" :

dionisfw slave 3 coldboot -1

Установите эти параметры для основной и вспомогательной машин.

Далее нужно установить одинаковые MAC-адреса для каждой пары плат локальной

сети кластера. В каждую секцию "Link driver" в файле net.cfg следует добавить

параметр NODE ADDRESS, который позволяет программно изменить MAC-адрес платы.

Этот адрес должен начинаться с "02". Например, файл net.cfg может выглядеть так:

Link support

   Max Boards 4

   Buffers 8 1514

Link Driver E100BODI

   EARLYRECV 0

   NODE ADDRESS 021111111111

   FRAME Ethernet_II

Link Driver E100BODI

   EARLYRECV 0

   NODE ADDRESS 022222222222

   FRAME Ethernet_II

Link Driver E100BODI

   EARLYRECV 0

   NODE ADDRESS 023333333333

   FRAME Ethernet_II

Link Driver E100BODI

   EARLYRECV 0

   NODE ADDRESS 024444444444

   FRAME Ethernet_II

Файл net.cfg должен быть одинаковым на обеих машинах кластера.

Дальнейшую настройку ДФВ начинаем с основной машины.

 Следует перенести настройки компоненты TCP/IP с МЭ на ДФВ. Проще всего это

можно сделать, скопировав директорию D:\DIONIS.CFG с МЭ в директорию

D:\DIONISFW.CFG на основной машине ДФВ. Копировать нужно все файлы поверх

имеющихся, КРОМЕ ФАЙЛА dionis.ema. ВНИМАНИЕ! ФАЙЛ dionis.ema с МЭ на ДФВ

КОПИРОВАТЬ НЕЛЬЗЯ!!!

 После этого, запустив ДФВ (пока автономно, без подключения к сети) убеждаемся

в том, что настройки компоненты TCP/IP соответствуют тем, которые были на МЭ

и приступаем к их изменениям. Необходимо проделать следующее.

1. Для того, чтобы не менять MX-записи в DNS провайдера нужно, чтобы IP-адрес

для приема почты остался таким же, каким он был. Для этого локальный адрес

внешнего интерфейса (соединяющего ДФВ с провайдером - он же адрес перегрузки,

он же локальный адрес туннелей, которые уходят к провайдеру, возможно, он же

основной адрес узла) меняем на свободный из пула адресов, выделенного провайдером

(считается, что такой адрес есть). Меняем также адрес перегрузки (если он

не автоматический) и, если необходимо, локальные адреса туннелей и

собственный адрес узла. Тот же внешний адрес, короый был у МЭ,

с помощью статической NAT-таблицы транслируем во внутренний адрес ПС, который

будет теперь осуществлять прием почты "напрямую", минуя промежуточную стадию

в виде МЭ. Полезно при этом в фильтр входящих датаграмм внешнего интерфейса

добавить записи, ограничивающие доступ к ПС извне почтовыми протоколами.

ДФВ следует назначить имя хоста вида frXX.nalog.ru.

2. Изменить заводской пароль администратора на ДФВ, завести абонента для удаленного

управления (либо поменять пароль имеющемуся абоненту rcm), настроить удаленное

управление с теми же параметрами, которые были установлены на МЭ.

3. Если необходимо, произвести другие дополнительные настройки, сделав их аналогичными

настройкам МЭ (например, настройки логирования).

4. С ДФВ скопировать директорию D:\DIONISFW.CFG\ - ее содержимое понадобится

для перенесения настроек на вспомогательную машину.

 Выполнив эти действия, можно приступить к физической замене МЭ на ДФВ. Выключите и отсоедините сетевые шнуры от МЭ и ДФВ, переключите интерфейсы локальных сетей, затем подключите питание и включите ДФВ. Следует помнить, что изменены локальные адреса туннелей, поэтому замену надо делать одновременно с изменением удаленного адреса на удаленной стороне туннеля. Таким образом,  замену надо запланировать заранее, поставив в известность администраторов систем, с которыми

вас связывают туннели с тем, чтобы они в момент замены также изменили свои настройки.

 Если удаленными системами управляете вы же, то до замены МЭ на ДФВ следует заранее

поменять настройки на удаленных системах (Помните, что после замены настроек на

удаленных системах вы потеряете туннели с ними до тех пор, пока не произведете

замену у себя).

 Если в качестве коммутационного оборудования используются маршрутизаторы CISCO

(а, возможно и маршрутизаторы других производителей), то следует сбросить их ARP-таблицы. Если это невозможно сделать (нет прав доступа, например), то это можно сделать выключением и включением этого оборудования. В этот момент после замены МЭ на ДФВ все, кроме ПС, должно работать так же, как и до замены. 

 Далее приступаем к изменению настроек ПС.

Если на МЭ были настроены межхосты с другими системами, то их настройки надо

перенести на ПС (вручную).

В настройках почты в компоненте TCP/IP ПС следует убрать адрес SMTP-шлюза

(поставить его равным 0.0.0.0) и разрешить использование DNS для отправки почты.

Указать адреса DNS, если этого не было сделано ранее. После этого провести обмен почтой с каким-либо адресом Интернет и убедиться в работоспособности ПС.

Начиная с этого момента должна быть обеспечена работоспособность всех сервисов

на том же уровне, что и до замены. Теперь можно спокойно приступить к настройке

вспомогательной машины. Скопируйте директорию D:\DIONISFW.CFG\ (см. п. 4 ранее) на вспомогательную машину. Файлы следует копировать поверх существующих.

Соедините интерфейсы вспомогательной машины ДФВ с коммутационным оборудованием аналогично интерфейсам основной машины, т.е. внешние интерфейсы обоих машин должны идти в коммутатор или концентратор, соединяющий с провайдером,

а внутренние интерфейсы - в коммутатор или концентратор, соединяющий с

внутренней сетью. При этом порты коммутатора для обоих внешних и обоих внутренних интерфейсов должны принадлежать одному и тому же VLAN'у соответственно для каждой пары интерфейсов - это необходимо для правильной идентификации работоспособности машин кластера.

Если для коммутации используется коммутатор CISCO Catalyst 2950 с настроенными

VLAN, то нa нем следует отключить алгоритм spanning-tree для VLAN,

в которые включен кластер: # no spanning-tree vlan <n> где n - номер VLAN.

Далее следует проверить работу кластера. Запустите какой-либо постоянный трафик

датаграмм через кластер (в простейшем случае пинг на шлюз провайдера).

Нажмите кнопку "Pause" на основной машине кластера.

Через 3 секунды на консоли вспомогательной машины появится сообщение

"Slave АКТИВИЗИРОВАН". При этом перерыв в связи через кластер не должен превышать

3-х секунд (потеря 4-х пингов, выполняющихся с секундным интервалом - норма).

Нажмите кнопку "Enter" на основной машине кластера.

На консоли вспомогательной машины должно появиться сообщение "Slave ОСТАНОВЛЕН".

При этом перерыв в связи практически отсутствует (потеря одного пинга теоретически

возможна, но практически невероятна). При проверке не следует долго держать

основную машину в режиме паузы - может сработать механизм аппаратного сброса.

Если все работает так, как описано, включая работу всех сервисов (почты, туннелей,

доступа в Интернет), то замену МЭ на ДФВ следует признать успешной.

                                Вариант 2.

  Другая типичная схема подключения МЭ, когда во внутренней сети отсутствует ПС,

а его функции выполняет сам МЭ. При этом задача по сравнению с первым вариантом

упрощается - нужно просто перенести МЭ во внутреннюю сеть, фактически сделав его ПС, и поставить на его место ДФВ. Изменение настроек для МЭ (ПС) сведется к удалению одного из сетевых интерфейсов и перестройке другого для работы с внутренней сетью.

  Настройка ДФВ и замена выполняется так же, как и в первом случае (естественно,

сетевые настройки надо скопировать с МЭ до их изменения).

Подробно о работе с ДФВ смотрите документацию"ПРОГРАММНО-АППАРАТНЫЙ КОМПЛЕКС ЗАЩИТЫ ИНФОРМАЦИИ «DioNIS FW»",которая размещена в том числе на сайте www.factor-ts.ru.

Контакты  для решения более подробных вопросов  http://www.factor-ts.ru/factor/sup.asp                   телефон +(7 095) 253-56-20 (3097, 6308)
